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摘 要： 为了抵御一体化标识网络中接入路由器可能遭受的映射缓存ＤｏＳ攻击，本文提出了一种基于双门限机
制的映射缓存ＤｏＳ攻击防范方法．该方法设计了一种基于迭代思想的谜题机制降低映射缓存中映射信息条目的增加
速率，并采用了映射信息可信度算法识别和过滤映射缓存中恶意的映射信息条目．仿真实验与性能分析表明，该方法
能够有效地抵御映射缓存ＤｏＳ攻击，防止映射缓存溢出．
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１ 引言

在当前互联网体系结构中，ＩＰ地址承载了过多的
语义：在传输层标识用户的身份信息，在网络层标识用

户的拓扑位置信息．这种 ＩＰ地址的双重语义是引发当
今互联网路由可扩展性以及安全性问题的根本原因之

一，为此，通过将 ＩＰ地址的双重语义分开，实现身份与
位置分离的设计思想已经成为未来互联网理论与技术

研究的热点之一．在众多的身份与位置分离解决方案
中，基于网络的分离解决方案得到了广泛的研究，典型

的有 ＬＩＳＰ（Ｌｏｃａｔｏｒ／ＩＤＳｅｐａｒａｔｉｏｎＰｒｏｔｏｃｏｌ）［１］、Ｉｖｉｐ（Ｉｎｔｅｒｎｅｔ
ｖａｓｔｌｙｉｍｐｒｏｖｅｄｐｌｕｍｂｉｎｇ）［２］以及一体化标识网络［３～５］等，
这种方案不需要修改或更新主机的协议栈及上层应用，

仅仅由网络中具有特殊位置的路由器完成身份与位置

的分离映射，具有较好的可扩展性．其中，一体化标识网
络通过采用标识分离映射技术，引入接入标识 ＡＩＤ（Ａｃ
ｃｅｓｓＩＤｅｎｔｉｆｉｅｒ）与交换路由标识ＲＩＤ（ＳｗｉｔｃｈＲｏｕｔｉｎｇＩＤｅｎｔｉ
ｆｉｅｒ）的概念，实现了终端的身份信息与位置信息的分
离．

相比传统互联网，一体化标识网络改变了网络基本
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的通信机制，这不仅带来了诸如路由可扩展性、移动性

等优势，而且也在一定程度上提高了网络安全性，例如

位置隐私性、核心网安全性等［５］．然而，由于网络攻击
的种类多种多样、方式层出不穷，新引入的协议体系与

设备也可能带来一些新的安全挑战．在一体化标识网
络中，为了能够完成对用户数据的快速转发，提高响应

效率，每个接入路由器都会在映射缓存暂时存储通信

对端的映射信息．并且每条映射信息都对应一个计时
器，记录此条映射信息的活跃期 ＴＴＬ（ＴｉｍｅｔｏＬｉｖｅ），ＴＴＬ
初始被设定为映射缓存超时时间．倘若某条映射信息
在ＴＴＬ期满之前仍被使用，则相应的计时器将重置；倘
若某条映射信息在 ＴＴＬ值期满时一直没有被使用，则
此条映射信息将被删除．然而，这种设计可能导致接入
路由器遭受潜在的恶意威胁———映射缓存ＤｏＳ攻击［６］．
如图１所示，当一个或多个恶意攻击者产生大量无用的
映射信息条目超过接入路由器映射缓存的容量时，就

会导致映射缓存的溢出，中断正常的用户通信，甚至会

造成整个接入网瘫痪．

从拓扑位置上看，接入路由器是用户网络接入核

心网络的接入点，处于接入网与核心网的边界地带，接

入网用户能够直接访问接入路由器．由于接入路由器
所承担工作的关键性和复杂性，使得接入路由器容易

成为恶意攻击者的首选目标，而且接入路由器参与了

数据层面和控制层面的所有工作，一旦被攻破将威胁

到整个网络．因此，本文结合一体化标识网络结构特点
与通信机制，提出了一种基于双门限机制的映射缓存

ＤｏＳ攻击防范方法———ＭａｐＦｅｎｃｅ．该方法在接入路由器
的映射缓存中设置双门限机制防止映射缓存的溢出，

保障了接入路由器的可用性，以及合法用户通信的不

间断性．首先通过设计一种新颖的基于迭代思想的谜
题机制，降低了映射缓存中映射信息条目的增加速率，

然后通过提出映射信息可信度算法，识别和过滤了映

射缓存中恶意的映射信息条目，确保了映射信息条目

的真实性．接入路由器是一体化标识网络的关键基础

设施，保障接入路由器的安全，防止其遭受映射缓存

ＤｏＳ攻击，不仅为映射机制的正常运作提供了安全基
础，而且在一定程度上提高了一体化标识网络的安全

性与可靠性．

２ 基于双门限机制的防范方法

２１ 主要设计思想

当接入路由器遭受映射缓存 ＤｏＳ攻击时，为了防
止映射缓存在短时间内被大量无用的映射信息所填

满，首要任务就是降低发往不同目的地址的数据包的

到达率（注：映射缓存中不存在此类数据包目的地址的

映射信息条目，本文将此类数据包命名为初始数据

包）．ＭａｐＦｅｎｃｅ设计了一种新颖的基于迭代思想的谜题
机制达到这一目标，这是因为接入路由器在发送新的

映射请求之前，必须首先获得恶意攻击者提供的正确

谜题答案，而计算谜题答案需要恶意攻击者花费一定

ＣＰＵ时间，这就降低了初始数据包的到达率，间接减缓
了发送映射请求的速率，减小了映射缓存中映射信息

条目的增加量．
虽然谜题机制可以降低无用的初始数据包到达

率，但当攻击者的攻击强度很大时或者当大量恶意攻

击者同时发起映射缓存 ＤｏＳ攻击时，仍然容易造成映
射缓存溢出．为了解决这一问题，ＭａｐＦｅｎｃｅ提出映射信
息可信度算法来计算属于同一终端的映射信息的可信

度．当某一终端的映射信息可信度小于接入路由器预
设定的阈值 ＬＶｔ时，接入路由器将通过过滤器清除掉属
于这一终端的映射信息条目，保障映射缓存中映射信

息的真实可信性，并在一定时间内过滤掉此终端之后

所有的数据包．
ＭａｐＦｅｎｃｅ通过双门限机制充分结合了基于迭代思

想的谜题机制与映射信息可信度算法．也就是说，在映
射缓存中设置两个门限，门限 １小于门限 ２．当映射缓
存中的映射信息条目数达到门限１时，接入路由器触发
基于迭代思想的谜题机制；当映射缓存中的映射信息

条目数继续增加到门限２时，接入路由器触发映射信息
可信度算法，图２给出了ＭａｐＦｅｎｃｅ的基本工作原理．

为了防止部署 ＭａｐＦｅｎｃｅ后接入路由器的性能下
降，门限１和门限２的具体取值应该根据接入网络的实
际情况进行设定，综合考虑接入路由器的影响因素，例

如，接入路由器自身的最大处理能力、接入网中的用户

数以及单位时间内每个用户的映射信息条目数等．
２２ 基于迭代思想的谜题机制

谜题机制是一种有效的 ＤｏＳ攻击防御方法［７，８］，它
将计算负担转移给恶意攻击者，能够快速抑制攻击流

量的突发性．基于迭代思想的谜题机制通过迭代算法
将质因数分解［９］和离散对数问题完美结合，是一种 ＣＰＵ

２４９１ 电 子 学 报 ２０１５年



限制型谜题算法．
２．２．１ 谜题构造算法

接入路由器首先选取一系列素数 ａ１…ａｎ，通过公
式（１）计算大数 Ｋ．

Ｋ＝∏
ｎ

ｉ＝１
ａｉ，ｉ∈［１，ｎ］ （１）

选取一个大的质数 ｑ，同时在［０，ｑ－１］选择一个随
机数 ｒ．ｘ１是在［ｒ，（ｒ＋ｌ）ｍｏｄ（ｑ－１）］区间内随机选择的
一个谜题答案，其中 ｌ是接入路由器指定的可变大数．

然后，接入路由器通过使用公式（２）计算 ｙｎ．
ｙｉ＝ｆ（ｘｉ）＝ｉａｘｉｉｍｏｄｑ
ｘｉ＋１＝ｆ（ｘｉ{ ）

，ｉ∈［１，ｎ］ （２）

式（２）成功运用了迭代算法的基本思想，每一个迭代的
底 ａｉ是大数Ｋ的一个质因子，其中 Ｋ的所有质因子按
升序序列排列，例如，如果 ｕ≤ｖ，那么 ａｕ≤ａｖ．公式（２）
中的迭代次数 ｉ能够保障在序列ｘ１到 ｘｎ中不存在周
期循环．原因如下：如果仅仅运用离散对数等式 ｙｉ＝
ａｘｉｉｍｏｄｑ，由于模数运算，在序列 ｘ１到 ｘｎ中就可能存在
周期的循环，即 ｘｌ＝ｘｌ＋ｃ．因此，当一个恶意攻击者发现
迭代过程的循环规律时，它就可能找到捷径而逃避大

量的计算开销．
另外，由于引入了模运算，在区间［ｒ，（ｒ＋ｌ）ｍｏｄ（ｑ

－１）］可能存在不同的 ｘ１经过公式（２）计算后得到同一
个 ｙｎ．为了解决这个问题，接入路由器需要利用公式
（３）计算所有 ｘｉ的和Ｓｕｍ：

Ｓｕｍ＝∑
ｎ

ｉ＝１
ｘｉ，ｉ∈［１，ｎ］ （３）

至此，谜题构造算法结束，相应的谜题集是｛Ｋ，ｑ，ｒ，ｌ，
ｙｎ，Ｓｕｍ｝．
２．２．２ 谜题验证方法

当一个终端收到接入路由器的谜题后，它首先计

算 Ｋ的质因数分解，得到所有的质因子 ａ１…ａｎ．然后，
根据等式（２）和（３），终端通过暴力破解在区间［ｒ，（ｒ＋
ｌ）ｍｏｄ（ｑ－１）］查找候选谜题答案 ｘ′，并且计算 ｙｎ′和
Ｓｕｍ′．如果 ｙｎ′＝ｙｎ且Ｓｕｍ′＝Ｓｕｍ，则终端认为 ｘ′为谜
题的答案，然后将 ｘ′发送给接入路由器．

当接入路由器收到终端解决的谜题答案 ｘ′后，它
仅仅需要对比 ｘ′和自己保留的ｘ１．若两者一致，则接入
路由器向映射服务器查询之前数据包目的地址的映射

信息；若两者不一致，则接入路由器丢弃之前的数据

包．
２３ 映射信息可信度算法

在接入路由器的映射缓存中，每一条映射信息都

拥有一个计时器记录其超时时间，从而判断是否应该

删除此条映射信息．一般情况下，正常的通信行为是连
续的、双向的，它的信息交互时延是平均的数据包往返

时延ＲＴＴ（ＲｏｕｎｄＴｒｉｐＴｉｍｅ）．因此，一个正常映射信息条
目的计时时间应该在０到最大 ＲＴＴ时间内变化．相反，
映射缓存ＤｏＳ攻击是单向的、不连续的行为，它产生的
映射信息并不会被真正使用，相应的 ＴＴＬ将要一直减
小到０．基于这个基本原则，本文定义映射信息可信度
计算如公式（４）所述．

ＴＶ＝ ｕ＋１
ｕ＋ｖ＋２ （４）

式（４）借鉴 Ｊφｓａｎｇ模型
［１０］，采用概率论的二项事件后验

概率理论．其中，ＴＶ为映射信息可信度，ｕ为接入路由
器映射缓存中属于某一终端的合法的映射信息条目

数，ｖ为接入路由器映射缓存中属于同一终端的恶意的
映射信息条目数．映射信息条目的合法性由以下原则
判断：若映射缓存中某一映射信息条目的计时时间大

于临界值 ｔＭＲ，则认为此条映射信息是合法的；若映射
缓存中某一映射信息条目的计时时间小于临界值 ｔＭＲ，
则认为此条映射信息是恶意的．其中，ｔＭＲ是接入路由器
根据自己的网络实际情况预先设定的时间值，例如５倍
的平均 ＲＴＴ时间．考虑下面的情况：如果一个合法的终
端拥有大量的映射信息条目，这些映射信息条目的计

时时间小于 ｔＭＲ；同时拥有很少的映射信息条目，这些
映射信息条目的计时时间大于 ｔＭＲ．因此，依据公式（４）
计算的映射信息可信度可能非常低．为了降低这种误
报率，本文规定当属于同一终端的映射信息条目总数

超过一个预设值 Ｎｔ时，接入路由器才计算此终端的映
射信息可信度．

通过映射信息可信度算法来识别映射缓存 ＤｏＳ攻
击的主要原因如下：一方面，我们不能仅仅通过属于某

一终端的映射信息条目数量来简单识别映射缓存 ＤｏＳ
攻击，这是因为，终端有可能使用大量的映射信息来完

成同一服务，例如，一次 Ｐ２Ｐ服务．另一方面，为了隐藏
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自己，恶意攻击者可能使用一小部分映射信息完成某

些服务，而使用一大部分无用的映射信息来溢出映射

缓存，因此，我们也不能仅仅通过映射信息是否正在被

使用来简单识别映射缓存 ＤｏＳ攻击．然而，映射信息可
信度算法同时考虑了映射信息的数量和使用问题，避

免了上述两种情况的发生．

３ 性能分析与仿真实验

３１ 谜题机制的优势分析

谜题机制是一种易于实现且非常有效的 ＤｏＳ攻击
防御方法，它仅仅需要安装一个用于谜题解决的计算

软件，对于现在的网络技术水平来说，如此的软件完全

可以通过浏览器的插件来实现［８］．基于迭代思想的谜
题机制主要优势总结如下：

无状态性 基于迭代思想的谜题机制的所有参数都

是由接入路由器产生，各参数之间没有关联，换句话

说，恶意攻击者不可能根据之前的谜题猜测下一个谜

题，即基于迭代思想的谜题机制是无状态的．
良好的计算保障 谜题的解决需要进行质因数分

解和模指数迭代运算，恶意攻击者无法找到获得谜题

答案的捷径来逃避大量的计算，解决谜题的计算量要

远远大于构造谜题的计算量．
抗预计算 由于恶意攻击者无法预期随机数 ｒ和

可变大数ｌ，因此谜题机制具有抵抗预计算的能力．
抗并行计算 由于采用了迭代算法，恶意攻击者

无法同时完成质因数分解和离散对数这两次运算，因

此谜题机制具有抵抗并行计算的能力．
易验证 接入路由器仅仅需要一次对比就能完成

谜题答案的验证．
细粒度的难度可调节性 这个特性关系到谜题粒

度问题［１１］．根据不同的攻击强度，接入路由器可以从质
因数分解的大数 Ｋ、迭代次数 ｎ和查找范围［ｒ，（ｒ＋ｌ）
ｍｏｄ（ｑ－１）］这三个方面任意调节谜题机制的难度，因
此解决谜题所需要的花费可以进行细粒度的调节．
３２ 防御效果分析

仿真假设：假设接入路由器映射缓存的容量为

２００，仿真时间为 １００秒，映射缓存 ＤｏＳ攻击在第 ２１秒
开始．合法映射信息条目的平均增加速率服从泊松分
布，为０８条每秒，而恶意映射信息条目增加速率是其
２０倍，为 １５条每秒．另外，假设映射缓存中门限 １为
１２０，门限２为１７０，Ｎｔ＝５０，ＬＶｔ＝０．２，ｔＭＲ＝１０秒，ＴＴＬ＝
６０秒．同时，我们调整谜题机制的难度，让解决谜题所
花费的时间在０至２秒间变化．

图３描述了接入路由器映射缓存中合法的映射信
息条目数随时间的变化．在正常情况下，即网络中不存
在映射缓存 ＤｏＳ攻击，映射缓存中合法映射信息条目

数在第５１秒达到平衡，在４５条左右波动．然而，当网络
中发生映射缓存ＤｏＳ攻击时，映射缓存在第３３秒时被
恶意映射信息条目占满，合法的映射信息条目数迅速

降为１０条左右，倘若我们加大攻击强度，合法的映射信
息条目数将要减少到０．另外，从图３中也可以发现，当
在接入路由器上实施 ＭａｐＦｅｎｃｅ后，合法的映射信息条
目数在第５７秒达到稳定，其曲线基本与正常情况下一
致．

图４描述了接入路由器映射缓存中恶意的映射信
息条目数随时间的变化．当映射缓存 ＤｏＳ攻击发生时，
恶意的映射信息条目数在第 ３３秒后迅速增加至 １９０．
而当实施ＭａｐＦｅｎｃｅ后，由于映射信息条目数在２７秒达
到门限１，攻击者开始执行谜题机制，恶意的映射信息
条目随之开始缓慢增加，直至６３秒时超过门限２，接入
路由器执行映射信息可信度计算，由于攻击者的映射

信息可信度远小于实验假设的限定值 ＬＶｔ＝０．２，接入
路由器过滤掉所有恶意映射信息，即图中恶意的映射

信息条目数在第 ６３秒迅速降为 ０．攻击者的映射信息
可信度计算如下：

ＴＶ＝（１２５－１１８）＋１１２５＋２ ＝０．０６３ （５）

其中，１２５为恶意的映射信息条目数，１１８为恶意的映射
信息计时器时间小于５０秒的条目数．

综上所述，ＭａｐＦｅｎｃｅ能够有效减缓映射缓存的溢
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出，从而防范映射缓存 ＤｏＳ攻击．一方面，谜题机制的
使用可以降低映射缓存中映射信息的增加速率，确保

了合法用户映射信息条目的可用性．另一方面，通过映
射信息可信度算法，接入路由器可以识别和过滤恶意

的映射信息，进一步保障了映射缓存中映射信息的真

实可信性．
３３ 防范方法比较分析

３．３．１ 与ＲａｔｅＬｉｍｉｔｉｎｇ仿真比较
速率限制ＲａｔｅＬｉｍｉｔｉｎｇ是一种著名的防范ＤｏＳ攻击

的方法［１２］，本小节将ＭａｐＦｅｎｃｅ与ＲａｔｅＬｉｍｉｔｉｎｇ进行对比，
说明ＭａｐＦｅｎｃｅ的优越性．不失一般性，假设当映射缓存
中映射信息条目数超过门限１时，接入路由器开始执行
ＲａｔｅＬｉｍｉｔｉｎｇ，限制映射信息条目的增加速率为１５条每
秒．图５给出了接入路由器映射缓存中合法的映射信息
条目数随时间变化的比较结果，我们发现，ＭａｐＦｅｎｃｅ能
有效的保障合法的映射信息条目的数量，而ＲａｔｅＬｉｍｉｔｉｎｇ
会降低合法的映射信息条目的数量，这是因为ＲａｔｅＬｉｍ
ｉｔｉｎｇ不仅仅降低恶意的映射信息条目的增加速率，同时
也会影响合法的映射信息条目的增加速率．

图６给出了接入路由器映射缓存中恶意的映射信
息条目数随时间变化的比较结果，我们发现，ＲａｔｅＬｉｍｉｔ
ｉｎｇ方法下恶意的映射信息条目数总是大于 ＭａｐＦｅｎｃｅ
方法下恶意的映射信息条目数，另外，当实施 ＲａｔｅＬｉｍ
ｉｔｉｎｇ时，恶意的映射信息条目会一直存在，它的数量在
８６秒时达到８３条后保持平衡．然而，由于采用了映射

信息可信度算法，ＭａｐＦｅｎｃｅ在 ６３秒时判别和过滤掉恶
意的映射信息，因此恶意的映射信息条目不会在映射

缓存中继续保留．

虽然ＲａｔｅＬｉｍｉｔｉｎｇ方法也能够减缓映射缓存ＤｏＳ攻
击的强度，防止映射缓存的溢出，但它同时也影响了合

法用户的正常通信行为．同时，ＲａｔｅＬｉｍｉｔｉｎｇ无法识别和
过滤恶意的映射信息，这将引起接入路由器不必要的

资源浪费．因此，在防范映射缓存 ＤｏＳ攻击方面，
ＭａｐＦｅｎｃｅ更优越于ＲａｔｅＬｉｍｉｔｉｎｇ方法．
３．３．２ 定性比较分析

随着ＤｏＳ攻击种类多样、攻击方式各异、攻击位置
不同，ＤｏＳ攻击的防范技术一直是网络安全领域的研究
热点，研究人员已经从不同角度提出了新颖独特的防

范方法［１３～１８］．在文献［１９］的分析基础上，表１给出了几
种著名ＤｏＳ攻击防范方法的简单定性比较．从表中可
以看出，每一种防范方法都有其自身的优势和不足．
ＴＶＡ［１５］、Ｐｏｒｔｃｕｌｌｉｓ［１６］和ＮｅｔＦｅｎｃｅ［１７］都需要对现有网络通
信协议进行修改，可部署性差．ＳｔｏｐＩｔ［１８］虽然不需要修改
现有网络通信协议，但是它需要 ＩＳＰ部署ＳｔｏｐＩｔ服务器，
并与路由器协商过滤规则．而 ＭａｐＦｅｎｃｅ不改变一体化
标识网络的基本通信协议，仅仅实施在接入路由器上，

可部署性强，同时采用映射信息可信度算法区分恶意

的映射信息流量，在防范映射缓存 ＤｏＳ攻击方面具有
较强的优势．

表１ 几种ＤｏＳ攻击防范方法的定性比较

防御方法 部署位置 可部署性 区分流量 控制流量 控制方式 网络协议修改

ＴＶＡ 客户端、路由器 难 是 是 ＮｅｔｗｏｒｋＣａｐａｂｉｌｉｔｉｅｓ 需要

Ｐｏｒｔｃｕｌｌｉｓ 客户端、路由器 难 是 是 谜题机制 需要

ＮｅｔＦｅｎｃｅ 路由器 难 是 是 ＣｏｎｇｅｓｔｉｏｎＦｅｅｄｂａｃｋ 需要

ＳｔｏｐＩｔ ＳｔｏｐＩｔ服务器、路由器 适中 是 一定程度 过滤规则 不需要

ＲａｔｅＬｉｍｉｔｉｎｇ 路由器 易 否 是 速率限制 不需要

ＭａｐＦｅｎｃｅ 接入路由器 易 是 是 谜题机制 不需要
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３４ 映射缓存超时的影响评估

为了说明不同映射缓存超时时间对 ＭａｐＦｅｎｃｅ的影
响，本小节在映射缓存超时时间分别为４０秒、５０秒、６０
秒和７０秒的情况下进行仿真实验，并对比分析实验结
果．图７和图８分别给出了不同映射缓存超时时间下映
射缓存中合法和恶意的映射信息条目数随时间的变化，

从图中可以看出，当实施 ＭａｐＦｅｎｃｅ后，映射缓存超时时
间的变化并没有对合法的映射信息条目数产生明显的

影响，也就是说，随着映射缓存超时时间的增加，合法的

映射信息条目数也相应的增长，这与正常情况保持一

致．而映射缓存超时时间的变化会对恶意的映射信息条
目数产生影响：当映射缓存超时时间分别为６０秒和７０
秒时，接入路由器会通过映射信息可信度算法识别和过

滤掉恶意的映射信息条目，而当映射缓存超时时间分别

为４０秒和５０秒时，恶意的映射信息条目仍然存在于接
入路由器的映射缓存中．出现这种情况的主要原因是，
由于偏小的映射缓存超时时间和谜题机制的作用，映射

缓存中映射信息条目数没有超过门限２，因此接入路由
器并没有进行映射信息可信度的计算．

因此，当实施ＭａｐＦｅｎｃｅ时，应该根据实际情况仔细
考虑映射缓存超时时间的影响．一方面，太小的映射缓
存超时时间会影响ＭａｐＦｅｎｃｅ的防御效果；另一方面，太
大的映射缓存超时时间会增加映射缓存的存储容量，

造成接入路由器存储及计算资源的浪费［２０］．

４ 总结

本文在分析一体化标识网络中接入路由器可能遭

受映射缓存 ＤｏＳ攻击的基础上，提出了一种基于双门
限机制的防范方法．该方法设计了一种基于迭代思想
的谜题机制减缓映射信息条目的增加速率，采用了映

射信息可信度算法识别和过滤恶意的映射信息条目，

并通过双门限机制进行有效结合，最终防止了映射缓

存的溢出，抵御了映射缓存 ＤｏＳ攻击，从而保障了一体
化标识网络中接入路由器的可用性．在目前以数据／内
容为中心的未来互联网体系架构中，中间路由节点也

需要缓存数据内容等相关信息，这就有可能面临与映

射缓存ＤｏＳ攻击相似的安全问题，因此未来的研究工
作重点着眼于如何对本文所提出方法的改进，以抵御

数据／内容中心网络中路由节点遭受缓存ＤｏＳ攻击．
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